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Ren e-post med

Skrappost ar ett stort problem for bade it-avdelning och anvandare. Det
finns hjalp, kraftfulla system for e-posttvatt, men vilken produkt passar
bast for just dig? Vi har testat sex alternativ och satt betyg. Hang med!

e flesta foretag anvinder e-
D posttvitt for att hindra sina

anstillda fran att besviras
av skrappost. Generellt fungerar pro-
dukterna bra tack vare att flera tekni-
ker blandas — ofta gors en bedomning
av avsdndarens trovirdighet, en ana-
lys av e-postprotokollen och slutligen
en innehdllsanalys.

For att undersoka hur vil e-
posttvatt fungerar har vi testat sex
aktuella produkter — tvd boxar och
tvd molntjdnster har jamforts mot
den inbyggda skripposthanteringen
i Microsoft Exchange 2010 samt en
enklare losning byggd kring Spa-
massassin, ett fritt tillgdngligt Perl-
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program for e-posttvitt baserad pa
innehdllsanalys.

Tjansterna varierar
Det som skiljer produkterna at ar
forutom forpackningen vilka kring-
tjansterna som stods, hur litta de ar
att anvianda och hur vil de kan konfi-
gureras. Samtliga produkter fungerar
som ett tilldgg till en befintlig e-post-
miljo och later posten passera genom
e-posttvitten. Man kan lata ligga in
en text som visar om breven under-
sokts och genom webblinkar kan an-
vindarna undersoka brev som stop-
pats eller dndra enklare instillningar.
Funktionen i e-posttvitt kan jam-

foras med inloggning i ett kansligt
datorsystem, dir man ju aldrig talar
om ifall det ar namnet pd anvandaren
eller 16senordet som ir fel nér inlogg-
ningen nekas. P4 samma sitt talar
e-posttvitten inte om for avsindaren
om det dr adressen, mottagaren eller
innehéllet som orsakade att brevet
riknades som skrappost. Om e-post-
tvitten dr tveksam kan den uppge ett
tillfalligt fel eller droja med svaret for
att se hur avsindaren beter sig.

Anvindarna behover inte kinna
till hur e-posttvitten fungerar. For e-
postadministratoren dr det ddremot
nodvindigt att forsta tekniken for att
kunna gora justeringar, for att kunna
felsoka och for att kunna anpassa sig
gentemot andra e-postsystem.

Det finns en risk att brev ska kom-
ma bort, men oron for det ir i regel
obefogad. En avsdndare kan begira
mottagningskvitto och laskvitto och
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ratt tvatt

mottagande system kan genom re-
turkod eller svarspost meddela om
mottagaren var okand.

Du vagar ge besked
Effektiv e-posttvatt gor det ocksd
mojligt att i storre utstrickning viga
ge besked om mottagaren dr okind
- tidigare har man tvingats vara res-
triktiv med det eftersom man riskerar
att dra pa sig annu mer skrappost.
Spamhaus ar ett internationellt
samarbetsprojekt mot skrappost som
via webbplatsen spamhaus.org levere-
rar svartlistor. Med listorna ska kunna
stoppa 8o procent av all skrappost
genom att kontrollera avsdndarens
adress, ip-adressen och den formed-
lande e-postservern. Minst 98 procent
kan filtreras bort pad grund av sus-
pekta linkar som finns i brevet. Verk-
ningsgraden for de hir tvd metoderna
tillsammans blir cirka 99,5 procent.
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Utover det hiar kan minst 95 pro-
cent av skrapposten filtreras bort pa
grund av ovrig innehdllsanalys, till
exempel klassiska formuleringar som
ofta aterfinns i bedrigliga brev. Men
ndr man ldgger ihop alla tre meto-
derna blir verkningsgraden dndé bara
marginellt bittre, cirka 99,6 procent,
pa grund av att varje enskild metod
hittar samma brev.

Testerna som vi gjorde i samband
med den hir artikeln baserades pa
historiskt skrappost och kunde dar-
for inte dra fordel av svartlistor. Den
praktiska erfarenheten fran testerna
ar dock att dven verktyg med Spam-
assassin i botten rensar bort 9o—95
procent av all skrappost.

Fdllor for skrappost

Leverantorerna av e-posttvitt har
egna honungsfillor for att finga
skriappost. Det innebidr att det inte

Ett medelstort foretag plagas av skrappost. Problemet
vaxer och situationen ar ohallbar, sarskilt da det ocksa
drabbar anvdndarnas mobiltelefoner. Man har bett it-av-
delningen att hitta en effektiv och prisvard l6sning for
att tvatta bort skrapposten.

Foretaget har cirka tvahundra anstdllda och en it-av-
delning pa fem personer. All personal anvander e-post
internt och far skicka och ta emot extern post enligt f6-
retagets e-postpolicy. Man anvdnder Outlook e-postkli-
ent och Exchange 2010 som e-postserver.

Sa gjorde vi testet

Vi satte upp alla produkterna for att hantera var sin
e-postdoman som kunde skotas via en befintlig Exchan-
ge 2010-server. Forst gjorde vi enkla tester for att se
hur e-post kunde skickas och hur feladresserad e-post
behandlades. Ddrefter provade vi ett arkiv med tidiga-
re katalogiserad e-post som delats i skrdppost och icke-
skrappost. Samtidigt provade vi dven hur e-postlistor
och reklamutskick hanterades.

uppstdr ndgon integritetsrisker i form
av att en kunds brev plockas ut for
en analys.

Produkter for e-posttvitt har ofta
ett stod for att hantera ett fullskaligt
utbrott ndr man marker att en ny
adress borjar skicka stora mangder
brev. Mangden forfragningar gor att
trovardigheten for sindaren minskar
och tills ett brev hunnit passera en ho-
nungsfilla anvinds till exempel tem-
porira fel for att vinna tid och préva
anvindaren. Ibland sparras adressen
tillfalligt i den server som normalt ar
den prioriterade e-postservern for att
se om avsandaren ar beredd att prova
ndsta e-postserver, vilket riktiga e-
postservrar normalt gor, i motsats till
skrappostprogramvaror.

Snabbt igang

Vi bedomer inte att ndgon av de tes-
tade produkterna kriver en onor-
malt ldng inkorningsperiod. Enbart
Symantecs l6sning krivde en extra
atgird i form av overforing av e-
postadresser, och det arbetet kunde
man slippa om man dven anvinde

l6sningen for utgdende trafik, di e- »
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Produkt

Produkttyp

Watchguard

Spamblocker
Hardvara Q}P‘R *’
N

Skrappostfiltrering av bade inkommande och utgaende trafik | Ja

Halon VSP H/0S 2

Hardvara

Cronlab
Anti-Spam Filtering

Molntjanst

Inbyggd svartlistning av avsdandaradresser Ja

Inbyggd svartlistning av reklamadresser (dbl) Ja

QLB X
5

Ja

Ja

Detektering av skrappostutbrott

Ja, separat funktion Ja

Innehallsanalys

Ja Ja

Karantan Ja, kan konfigureras Ja, kan konfigureras Ja, forkonfigurerat
Cirkapris Spamblocker 1 800 11 220 kr/ar/licens 16 kr/anvandare och
kr/ar exkl brandvagg manad (aterforsdljare)
Betyg
Installation 20 av 25 | 15av25 NI 20 av 25 .
Detektering 15av 25 V| 20av 25 W | 20av 25 R |
Sikerhet 20av 25 | 20av 25 N | 20av 25 .
Anpassning 15av25 M 25 av 25 B | 20 av 25 |
Totalbetyg 70 av 100 80 av 100 80 av 100

p postanvindarna registrerades i sam-
band med utskicken.

Nigra av produkterna, sarskilt
den fran Cronlab, forklarar utforligt
for anviandarna vad som stoppats
(med en ldg skrappostvarning), var-
for stoppet skett och erbjuder slut-
ligen anvindaren en “detta ar inte
skrappost”-funktion for att avlasta
administratoren. Andra produkter
kan tvinga it-administratoren att leta
fram en forklaring i de fall anvdndar-
na begir det.

Produkterna fran Watchguard och
Cleanmail fungerar som proxylos-
ningar, och utnyttjar mojligheten att
lata den riktiga e-postservern formed-
la kommunikationen och ge sina svar.

Tjanst, lada eller program
Ett e-postfilter kan hanteras som
en tjanst via internet, som en hdard-
vara likt en brandvigg eller som ett
program som kors i en server eller i
anvindarens egen dator. Vilken pro-
dukttyp som passar bast beror pa
foretagets behov och krav pa e-post-
hantering. Mindre foretag har ofta
en brandvigg som dven innehdller
e-posttvitt. Storre foretag har ofta en
separat produkt eller en inkopt tjanst.
Bade inkommande och utgdende
post kan tvittas. Skal att granska ut-
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Testet genomfordes med hjalp av
en databas fylld med skrappost och
icke-skrappost samt en dns-tjanst
som pekade ut de olika e-postdoma-
nerna som anvands. Varje produkt
hade under testet tilldelats en egen
e-postdoman.

N

Mottagare (Exchange
OWA och Outlook 2010)

TN

(Halon (virtuel

Testkonton hos
Hotmail, Gmail
och konton hos

foretag med egen
e-posttvatt

| server)

test-post (Skriptade test)

gdende post kan vara att kontrollera
bilagor, spridning av interna doku-

ment eller kinslig information.
E-posttvitten borjar normalt med
att kontrollera varifrdn

anropet kommer samt vem mottaga-
re och avsiandare ar. Om de har upp-
gifterna ar rimliga tas brevet emot
och innehallet kontrolleras.

Ett antal egenskaper i brevet be-
enligt

doms

www.techworld.se



Symantec Message-  Microsoft Exchange CleanMail 4 Spamhaus
Labs Email Security 2010 med Edge
Molntjanst Mjukvara Mijukvara Datafeed
Ja Ja Inte tillampligt
Ja Nej, enbart dnsbl Ja
Ja Ja Ja
Nej Nej Inte tillampligt
Nej Ja Inte tillampligt
Ja, begransad funktion- | Ja, begransad funk- Inte tillampligt

litet

tionlitet

5 kr/anvandare och
manad (aterforsdljare)

Skrapposthantering
ingar i Exchange

9100 kr/ar forsta
aret, darefter rabatt

10 700 kr/ar

20 av 25 N | 15av25 M | 15av25 | 20 av 25 .

20av 25 | 15av25 Wl | 15av25 T | 15 av 25 - I

20 av 25 | 20av25 Wl 15av2s N 0av25 IS

20av 25 N 10av25 N | 15av25 N Oav2S e
80 av 100 60 av 100 60 av 100 35av 100

olika kriterier. Till exempel kan en-
bart stora bokstaver i drenderubriken
ge en poang, och att datum saknas ge
en podng. Om den totala poangsum-
man blir hogre dn en viss gransniva
betraktas brevet som skrippost. Ofta
finns flera gransnivder i tva steg, dar
den hogre nivin innebar att brevet
kastas direkt.

P4 samma satt justeras poangen ned
om produkten uppticker vad som be-
doms vara goda egenskaper hos bre-
vet. Ett foretag i lakemedelsbranschen
slipper girna fram brev som innehal-
ler medicinska termer, medan en myn-
dighet kan ta hinsyn till om brevet
innehéller kinda nyckelord och fraser,
till exempel ”ansokan om”.

Fyra saker bedoms

Foljande fyra bedomningsgrunder
har beaktats i vért test:

@ installation (inklusive anslutningar,
dokumentation och kontohantering)
® detekteringsformdga och riktighet
® sikerhet i sindning (meddelar pro-
dukten korrekt om brev stoppas eller
formedlas?)

® anpassning — formdgan att hantera
skrappost, virus, egna tester och rap-
porter.

Ingen produkt var signifikant
langsammare 4n ndgon annan, med
undantag for helt avsiktliga fordroj-
ningar eller krav pd omsindningar.

»E-posttvatten borjar normalt med att kontrollera
varifran anropet kommer samt vem mottagare och
avsandare ar«

Normalt anvinds inte e-posttvitt i
situationer dir prestanda spelar en
roll, det vill sdga internt inom ett fo-
retag eller dd en anvindare ldser sin
inkorg eller soker information i den.

» Watchguard Spamblocker
Produkttyp: Hardvara
Watchguard gor brandviggslador
som innehéller en sirskild funktion
for e-posttvitt, Spamblocker. Den
funktionen kriver ett separat abon-
nemang.

Beroende pé hur ett brev har iden-
tifierats kan olika &tgdrder vidtas.
Den enklaste dtgarden ar att brevet
tilldts och ddrmed skickas vidare. En
annan atgard dr att brevet modifie-
ras genom att rubriken dndras, till
exempel kan texten ”SPAM” laggs in
forst i rubriken, innan brevet skickas
vidare. En tredje dtgard ar att brevet
laggs i karantdn. Ytterligare en at-
gard ar helt enkelt att brevet stoppas
och en returkod ges till avsindande
e-postserver.
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Normalt ligger Spamblocker dven
pa extra sindningsinformation (mail
headers) for att visa e-postprogram-
varan och administratéren hur kon-
trollen gatt.

Proaktiva ménster

Kontrollen av skrappost utfors om
Spamblocker ar aktiverat och funk-
tionen Enable proactive patterns ar
aktiverad. Varje brev jamfors med ett
fingeravtryck av aktuell skrappost,
alltsd kombinationer av avsindare
och karakteristiska textelement som
lagras i minnet likt virussignaturer.
Funktionen liknar den teknik andra
leverantorer anvinder som analyse-
rar svartlistor, sindningsinformation
och textinnehdll, men den konstru-
erar alltsd signaturer som utnyttjar




E-mail addrezses:
ghadd. - 7 Edt,.  @SetasReply X

Address
SMTP

john.doe@online1_testmailfilter. com

donine? testmailfiter com
johin doe@box! lestmailfilter, com
john doe@box2 testmailfilter, com
john doe@pgm1 . testmailfiler. com
john.doe@pgme testmalfiter. com

X400

C=U5:A= :P=Fust Organizati;0=Exchange;5=Doe;G=lol

Som ett gemensamt testkonto anvande vi
i testet en fiktiv anvdndare som hade en
e-postadress i varje testad mejldoman.
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Watchguard Spamblocker ger i likhet med
ovriga produkter en dversikt dver hur mycket
e-post som har hanterats.

¥ epaniBsocker Configurstion of Policy: SMTP-prosty

¥ Serd log mesznge

Buk peny ¥ ¥ Sertiog messoge
Tumpeck Aerer "I [+ Serd log meszage

Watchguard har en enkel meny for Spam-
blocker dar man aktiverar tjansten och anger
hur olika typer av skrappost ska hanteras.
Vanligast ar att blockera det som helt up-
penbart dr skrdppost och massbrev, men
tillater brev som bara dr misstankta att
passera, eventuellt med en tillfogad varning i
arenderaden.

[Gener Wmhmkml 'I'msbaﬁEnanrwml

[™ Ensble \Virus Cuibreak Dedection (V0D)
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Masiniim number of conneclions: [ s
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Enabie proactive patlems ¥ Erable

Watchguard Spamblocker har olika install-
ningar om man vill skanna efter e-post som
kan harréra fran misstankta virusutbrott res-
pektive e-post som har kdnnetecken pa att
vara skrappost (Enable proactive patterns).
Bada alternativen bor valjas om man vill ha
maximalt skydd.
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Halons produkt har en arbetsyta dar man kan
definiera de olika kontroller som ska goras i
ett fléde och vilka atgdrder som ska vidtas.
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Cronlab Anti-Spam Filtering ger anvandaren
enkla karantanrapporter dar man ser vilka
brev som har stoppats och har en méjlighet
att hamta dem. Man kan aven flagga for
enskilda brev om de dr odnskade.

alla element samtidigt.

Watchguard ger i likhet med ov-
riga produkter en Oversikt over
hur mdnga brev som hanterats som
skriappost respektive stoppats. Efter-
som Spamblocker fungerar som en
proxy kommer de brev som stoppats
som skrippost att orsaka loggposter
i den interna e-postserverns loggar.
Det kan forefalla ovantat for admi-
nistratoren.

» Halon VSP H/0S 2
Produkttyp: Hardvara

Halon levererar bdde boxar och en
tjanstlosning. Vi valde att testa VSP
H/OS 2, en virtuell server som kors
under VMwares hypervisor.

Det finns bade fordelar och nack-
delar med att anvanda en virtuell ser-
verldda. For ett foretag som ar vant
vid virtualiseringslosningar, har ritt
typ av hdrdvara och anvinder VM-
ware ir det enkelt. Ar man didremot
ovan vid VMware eller kor denna
produkt under ett vanligt operativ-
system kan nétverkskopplingar och

liknande bli svarbemistrade.

Logiken i Halons losning dr enkel
att forstd och presenteras pedago-
giskt. Om ett inkommande brev finns
pd en vitlista godkdnns det direkt,
annars gir det igenom ett par tester
som kan underkdnna brevet. Slutli-
gen gors ett par viruskontroller. Varje
moment kan justeras upp eller ner ef-
ter administratorens onskemal.

Halon anvinder normalt inte sin
karantinlosning utan later hellre av-
sandaren fa besked att meddelandet
inte kommit fram. Om brevet var
viktigt ar det mer sannolikt att avsin-
daren reagerar pd att ett svarsmed-
delande att meddelandet inte tagits
emot an att mottagaren skulle titta

bland sin skrappost.

» Cronlab Anti-Spam Filtering

Produkttyp: Molntjanst
Cronlab levererar bade
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hérdvara
och molntjanst med i princip samma
innehdll. Boxarna anvinds framst av
storre kunder och onlinetjansten av

mindre kunder och da

tjansten har sdlts via en terforsiljare.

All e-post som inte ar uppenbar
skrippost sparas i losningen. E-
postadministratoren samt varje an-
vandare har mojlighet att soka i sin
stoppade e-post via ett webbgrians-
snitt med en inloggning kopplad till
det egna e-postkontot.

Anviandaren har mojlighet att
agera genom att rapportera att ett
mottaget meddelande ar skrappost
genom att klicka pd en link som
liggs i det mottagna meddelandet
(funktionen kan stingas av och ar
konfigurerbar). P4 samma sitt kan
himtning av ett meddelande frén
karantinposten vara en indikation
pa att meddelandet kanske borde ha
slappts fram.

» Symantec Messagelabs
Email Security
Produkttyp: Molntjanst
Symantec levererar en molntjanst
som liknar den fran Cronlab, men
har ett extra stod for att hantera
policymassiga instdllningar for
textinnehall,
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Ndr anvandaren gar till sitt meddelande-
center talar Cronlab om mer utforligt varfor
ett brev bedémdes vara skrappost. | det har
fallet framgar vdarderingen som gjorts med
hjdlp av Spamassassin.
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Aven Microsoft Exchange innehaller skrap-
filter som fungerar tillfredstdllande nadr alla
funktioner ar aktiva.
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Symantec Messagelabs Email Security ger i
likhet med 6vriga produkter en mojlighet att
avgora vad som ska ske med ett brev bero-
ende pa exakt hur det detekterats som skrap.

1P Block List Providers Properties

Gereral Providers I Emepﬁnm'
Block mestages from sendess xted al the follawing P Block List providers|

aadd... o Edki. X | Erble Dssble | 4
Fravider name | DN suffi [ Status |
SpamHaus zen.spamhaus.og Enabled

| Exchange kan man sjdlva ange vilka svart-
listor man vill anvanda. Vanligast ar att man
betalar for en svartlista fran Spamhaus, men
det finns dven gratistjdnster som kan vara
aktuella.

7 Content Control - Windows laternet Euplores
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Symantec ger dven stod for en innehallsfil-
trering, vanligen anvant for utgaende e-post.
Filtrerar man inkommande e-post efter vilket
sprak och vilka uttryck de innehaller sa kan
man lata en utsedd person ta hand om en
viss typ av brev.

CleanMail Quick Start Wizard

M Select Filters
f2

Select the filters you want to oreate in this wizard

The Quickstart Wizard will help you create an nitial set of message filters,
you can dhange the defaull settings, or add more Aiters.

v Attachment Filter
¥ Aati-Virus Fiter

¥ Mal Storage

[ Delay Filter

[ DnesaL Fiter

¥ spamAssassin Filter

To find out more about a filter, move the mouse pointer over its caption.

Cleanmail innehall i princip samma filtermoj-
ligheter som 6vriga produkter. Det vi saknar
ar flera olika typer av svartlistor.

l'MikaeI Simovits.

——— — —

dokumenttyper och bilder. T likhet
med de flesta andra 16sningar for
e-posttvitt ingdr viruskontroll i
produkten.

Symantecs losning skiljer sig del-
vis frdn andra produkter vad giller
registrering av godkdnda anvindare.
Om man anvinder bade in- och utga-
ende trafik via Symantec registreras
en anvindare dd e-post skickas ut, i
annat fall méste tillitna anvandare
inom foretaget registreras som mot-
tagare. Tekniken har fordelar, men
administratoren maste komma ihag
att hantera eller informera nya an-
vindare. Den framsta vinsten ar att
interna adresser inom ett foretag kan
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héllas fria fran skridppost — det ar
bara en mejladress som behover kun-
na kommunicera mot externa anvan-
dare som kan ta emot extern e-post.

Den normala instillningen dr att
skriappost fran svartlistade adresser
och med lankar till skrappostservers
blockas. Ddremot kan e-post som
enbart analyserats innehdllsméssigt
slippas igenom.

Filter pa utgaende post
Symantecs produkt har dven ett stod
for innehdllsfiltrering. Det anvinds
typiskt for utgdende brev eftersom
man inte vill att kanslig in-

formation ska licka ut ur foretaget.

Det finns en funktion for att gran-
ska bilder, som kan anvindas pa
olika nivéer. I vissa linder vill man
ha en kontroll pa vilka logotyper
som anvinds i brev, i andra linder
vill man ha kontroll pd om innehal-
let kan anses som stotande. Det dr
mojligt att lagga upp ett bibliotek
med tillitna bilder (logotyper, pro-
duktbilder), otillitna bilder (gamla
logotyper), vilken grad av stotande
bilder som tillats och vilken dtgird
som ska vidtas.

Innehéllskontrollen kan utformas
pé liknande sitt — man kan ligga in
ord som typiskt ska ge en varning eller
stoppa ett utgdende brev, till exempel
olika sekretessmarkeringar som an-
vands inom foretag och som normalt
inte ska kunna ingd i utgdende brev.
Det finns dven stod for att hitta olika
sifferserier, till exempel

kredit- p



For- och nackdelar

Watchguard Spamblocker

© Enkel produkt

@ Innehaller bade brandvagg, vpn och
e-posttvdtt

© Stod for detektering av skrappostutbrott
och signaturigenkdnning

© Stod for detektering av virusutbrott

© Egen lada, inga problem med installation
eller underhall

©® Spamblocker maste kdpas som en
separat tjdanst

@ Funktionen Enable proactive patterns
maste aktiveras separat och kraver
minnesutrymme

@ Virusutbrottsdetekteringen utfor inte en

vanlig signaturbaserad kontroll pa virus
@ Ingen kontroll av godkanda e-postdom-
aner eller kontroller mot tillatna e-post-
servrar for den uppgivna domanen (via

spf)

Halon VSP H/0S2

© Stod for detektering av skrappostutbrott

& Kan kopas som box, virtuell box eller
som tjanst

@ Kan konfigureras mycket detaljerat

© Kan lagra brev i karantan lokalt i boxen

© Bra dokumentation

© Tekniskt krdvande for administratéren

Langt ifran perfekt filter, men fa verkliga fel

| vart jamférande test hamnade resulta-
ten langt ifran den filtrering pa 99,5 procent
som kunde forvdntas. Detta beror i huvud-
sak pa att det hoga resultatet bara kan
uppnas i en verklig situation dar det finns
kanda skrappostare och giltiga svartlistor.
\Vart test kom darfor enbart att testa inne-
hallsanalysen.

Enbart innehallsanalys bor for engelsk
text fa bort 90-95 procent av all skrappost,
och det klarade alla de testade produkterna,
dven om Spamassassin hade vissa problem.

Watchguard, Cleanmail och Exchange

Med ett par hundra testbrev kunde vi inte
hitta nagot enda brev som klart och tydligt
hanterades fel av nagon produkt. Daremot
skilde sig resultatet med nagon procent
mellan dagens vdrdering av skrap och den
vdrdering som gjordes nar vara testbrev
kategoriserades.

Aven &lder och inaktualitet ar egenskaper
som Spamassassin betygsatter. | vart test
flyttade detta gransen mellan skrap eller
inte skrap i flera fall. Det som skenbart gjor-
de att produkterna fran Cronlab, Halon och

<15 %

Skrappost

BIa ruta: Korrekt hantering. Rdd ruta: Tveksam varning - behdvde
kontrolleras, men bedémdes som godtagbar avvikelse

» kortsnummer eller personnummer.

Ordlistor for olampligt sprak finns
pé engelska, tyska och franska. Man
kan sjdlv komplettera listorna. Vi vill
dock pdminna om att det dr battre att
utbilda anvdndarna i hur man formu-
lerar sig korrekt dn att forlita sig pa
att e-postfilter ska hitta annat dn de
allra grovsta overtrampen.

Icke-skrappost

Skrappost

Cronlab Anti-Spam Filtering

@ Anvandarvanlig

@ Bra information om stoppade brev

© Fullt stod for att detektera skrappost-
utbrott

@ Alla servrar och karantanpost kan
hanteras inom Sverige

© Bra dokumentation

@ En standardinstallning gor att man

inte far information om att brev stoppats

Symantec Messagelabs Email Security

© Anvandarvanlig

@ Fullt stod for att detektera skrappost-
utbrott

Symantec inte traffade ratt pa en gang ar
deras metod att fordroja mottagningen av
tveksam e-post. Den andra roda rutan nedan
till hoger dr den mdngd e-post som tillfalligt
stoppas innan man ar mer saker pa avsanda-
ren och hur avsandaren kommer att reagera
pa fordréjningen, till exempel genom att for-
soka anropa en annan sandningsvag. Vi mdr-
ker att det dr vanskligt att mata produkter-
nas effektivitet mot varandra, och att man
som kdpare i forsta hand ska se till att pro-
dukten moter ens 6vriga 6nskemal.

Cronlab, Halon och Symantec

<10 %
<10 %

Icke-skrappost

Bla ruta: Korrekt hantering. Rod ruta 1: Tveksam varning -
behovde kontrolleras, men beddmdes som godtagbar avvikelse.

Radd ruta 2: Tveksam fordrojning/tillfalligt fel - behévde kontroll-
eras, men bedémdes som godtagbar avvikelse.

» Microsoft Outlook/
Exchange Edge
Produkttyp: Mjukvara

hiansyn till om ytterligare ndgon pro-
dukt anvinds for samma dndamal.
Exchange 2010 tilliter ett foretag

Bade Exchange 2010 och Outlook
2010 kan anvindas for e-posttvitt.
Eftersom ménga foretag har de har
produkterna som grund for sitt e-
postsystem kan de anvindas for att

hantera skrappost utan

att ange dominer eller ip-adresser
som ska vit- eller svartlistas. Det finns
dessutom innehallsfiltrering for e-
postrubriker dar bra och daliga ord
kan anges. For blockeringen kan ett
foretag hyra listor med adresser som

ska blockeras
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© Bra tillaggsfunktioner vad avser
innehall i brev

@ Bra dokumentation och utbildnings-
verktyg

@ Omstandligt att lagga in eller
hantera tillatna e-postmottagare

Microsoft Outlook/Exchange Edge

@ Finns redan pa plats hos manga

@ Fullt stod for svartlistor

@ Hittar ocksa skrappost utan svart-
listor

@ Separat Edge-server behdver
sattas upp mot en dmz

@ Funktionen installeras inte som

av till exempel Spamhaus. Om det ar
ett litet foretag kan man anvinda en
gratisprenumeration av Spambhaus,
men man far dd ha hogst 300 ooo for-
fragningar om dagen, inklusive skrap-
post och adresser inne i breven.

Det finns inga skl att inte anvin-
da skrapposthanteringen i Exchange.
Orsaken att de kommersiella leve-
rantorerna brukar rekommendera att
funktionerna i stort sett slds av ar att
undvika en 6verlappning som kan bli
besvirande vid felsokning.

I Outlook okar mojligheterna att
lita anvdndaren hantera skriappost
beroende pd rubriker och avsiandare,
sarskilt dd brevladan inte dr direkt
ansluten mot Exchange-servern.

Det dr virt att notera att Exchange
saknar sirskilda funktioner for att
kunna hantera virus och bilagor.

Krdvande administration

Det kravs forhallandevis goda kun-
skaper i Exchange for att anvinda
funktioner som skrippostfiltrering-
en. Det forutsitts ocksd att adminis-
tratoren satt upp en Exchange-miljo
didr de yttre servrarna (edge-servrar-
na) gor skriappostfiltrering, eller att
administratoren installerat kompo-
nenterna for skrdappostfiltrering pa
en Exchange-server som har samtliga
serverroller. Normalt gors en viss
skriappostfiltrering i Exchange, ex-
empelvis att feladresserad skrappost
hanteras med det som kallas for en
tar pit (tjargrop, alltsd ett par sekun-
ders fordrojning innan ett nekande
svar ges) och att innehallet inte ldses
ner pé disk.

standard pa en Exchange-server
med alla roller

© Separata licenser kan kravas for
Spamhaus eller andra leverantor
av svartlistor

Cleanmail med Spamassassin

© Enkla menyer och funktioner

© Ger god insyn i Spamassasin

® Funktionen att tvinga avsandaren
att vdnta pa svar ar inte intuitiv

@ |Installationen kraver teknisk
kunskap

© Separata licenser for svartlistor
kan kravas

» Cleanmail med Spamassassin
Produkttyp: Mjukvara
Spamassassin ar ett valkant program
for e-posttvitt med oppen kallkod.
Det gar att installera Spamassassin
pa bade Linux- och Windows-servrar
och produkten anvinds d4 som kom-
plement till en befintlig smtp-server.

For vért test anvinde vi Clean-
mail som smtp-proxy. Installationen
gjordes pad mindre dn en timme. I
jamforelse med oOvriga produkter
var Cleanmail mer kinslig for fel i
smtp-protokollet och vigrade darfor
skicka vissa brev. En produkt som
Spamassassin kan antas fista storre
vikt vid metadata som saknas eller ar
felkonstruerade, jamfort med en pro-
dukt som aven har tillgdng till aktu-
ell information om vilka ip-adresser
som for stunden dr aktiva skrip-
postavsdandare eller vilken skriappost
som for tillfillet sprids.

Det uppstar ocksd litt en svarighet
att avgora var felet ligger eftersom
proxyn presenterar sig som den bak-
omliggande servern.

Stdd for svartlistor
Efter installationen vil var avkla-
rad visade sig produkten vara rela-
tivt lattanvind. Cleanmail har stod
for svartlistor pd samma sitt som
ovriga produkter, men antalet typer
av listor som kan hanteras kan dock
variera. I Cleanmails produkt anges
enbart dns-baserade blockeringslis-
tor (dnsbl).

Det kriavs normala sysadmin-
kunskaper for att veva igang Spa-
massassin, men installatio-
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nen ar lite mer komplicerad dn andra
produkter eftersom bland annat Perl
madste finnas pa plats.

TechWorlds slutsats

For médnga organisationer kan det
innebdara gott anseende att kunna
visa upp att utgdende post har kon-
trollerats. For andra organisationer
kan det vara viktigt att ha kostnads-
kontroll over sina it-tjanster, och da
kan en tydlig rapport fran e-posttvit-
ten visa pa vilket arbete som verkli-
gen utfors.

Vilken produkt som du ska vilja
bestims av din organisations behov
och om du vill kunna hantera bade
e-posttvitt, virusskydd och e-post-
policy for de egna anvindarna med
en och samma produkt. Alla testade
produkter klarar att hitta skrappost
pa en godtagbar nivd, men vi tycker
att de specialiserade produkterna ar
lite mer effektiva, lite enklare att an-
vianda och ger mer funktionalitet.

Nista fraga ar vilken produkt som
ar mest prisvard. Det hir beror gi-
vetvis pd om du redan anvinder en
annan produkt eller tjanst frdn na-
gon av leverantorerna, och om du
till exempel behover virusskydd el-
ler en innehéllsfiltrering av utgdende
e-post. Den extra kostnaden for en
tjdnstlosning behover ocksd vigas
mot det egna arbetet med att instal-
lera och drifta en box eller en pro-
gramvara.

Vi utser Halon till vinnare i det
hir testet, 4ven om de fir samma
podng som tvdan och trean. Tvitt-
l6sning i en egen server innebir att
e-posten skyddas rejdlt — man slip-
per behova lita pd en molntjanst,
vilket kan ha betydelse till exempel
for myndigheter. Dessutom ger pro-
duktens programmerbara grinssnitt
administratoren stor frihet for egna
anpassningar. l
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